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~ Secretaria de Educacidn Publica
EDUCACION Coordinacién General @prende.mx

INTRODUCCION

El presente documento de Seguridad para la Proteccion de Datos Personales se
elaboré en cumplimiento de las disposiciones establecidas en la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, con el fin de
asegurar la integridad, confidencialidad y disponibilidad de la informaciéon personal
que se trata en la Coordinacion General @prende.mx

OBIJETIVO

El documento tiene como propdsito delimitar los mecanismos de seguridad con los
que la Coordinacion General @prende.mx lleva a cabo el resguardo fisico y electrénico
de los datos personales que le son transferidos. Ademas de mostrar el tipo de datos
gue utiliza cada una de las areas y los responsables encargados de su procesamiento;
asi como los usuarios de cada sistema y las medidas de seguridad implementadas
para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que posee.
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PARTE 1. INVENTARIO DE DATOS
PERSONALES Y DE LOS
SISTEMAS DE TRATAMIENTO
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Al. Control escolar. Solicitudes de inscripciéon a cursos.

Finalidad de la recopilacion de datos

e Realizar los procesos de seleccion, inscripcion, acreditacion y certificacion de los
servicios educativos que oferta la Coordinacion General @prende.mx

Responsable
e Nombre: Maribel Mérida Velarde / Plaza Federal, Confianza, Mando Medio.
e Cargo: Jefa del Departamento de Gestion y Certificacion Escolar

e Funciones: Gestionar, acceder y operar las bases de datos del sistema institucional
de control escolar, las herramientas informaticas de apoyo, , correos electrénicos,
expedientes fisicos y digitales para realizar los procesos de selecciéon, registro,
inscripcion, acreditacion y certificacion de las personas usuarias que participan en
los servicios educativos que oferta la Coordinacion General @prende.mx a través
del Centro de Capacitacion Televisiva y Audiovisual y de co-certificacion con otras
instituciones.

e Obligaciones: Es responsable de resguardar los catadlogos y bases de datos en el
sistema y sus aplicaciones, los cuales contienen datos personales de los
participantes de los servicios educativos. Resguardar los documentos o
expedientes fisicos y digitales que contienen informacion personal de los usuarios
de los servicios educativos. Supervisar el uso y destino de los usuarios y contrasefnas
de acceso al sistema y sus aplicaciones, asi como los correos electrénicos que se
utilizan en el Departamento para los procesos de registro, inscripciéon, acreditacion
y certificacion. Aplicar y verificar el empleo de los avisos de privacidad con las
instituciones que se tenga convenios o acuerdos de co-certificacion y que
requieran del intercambio de bases de datos para cumplir con los procesos de
seleccidn, validacion, registro, inscripcion, acreditacion y certificacion. Aplicar y
verificar elempleo de avisos de privacidad en formatos fisicos y en registros en linea,
correos electroénicos, oficios y solicitudes, donde los usuarios proporcionan sus
datos para los procesos de seleccidon, registro, inscripcién, acreditacidon vy
certificacion. No compartir ni hacer uso de las bases de datos, documentacidén y
expedientes fisicos y digitales para otros fines mas los que se requieren para los
procesos de seleccidn, inscripcidon, acreditacion y certificacion.

Encargados
e Nombre: Maribel Mérida Velarde / Plaza Federal, Confianza, Mando Medio.

e Cargo: Jefa del Departamento de Gestion y Certificacion Escolar
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EDUCACIéN Secretaria de Educacidn Publica

Coordinacion General @prende.mx

e Funciones: Gestionar, acceder y operar las bases de datos del sistema institucional
de control escolar, las herramientas informaticas de apoyo, , correos electronicos,
expedientes fisicos y digitales para realizar los procesos de seleccion, registro,
inscripcion, acreditacion y certificacion de las personas usuarias que participan en
los servicios educativos que oferta la Coordinacion General @prende.mx a través
del Centro de Capacitacion Televisiva y Audiovisual y de co-certificacion con otras
instituciones..

e Obligaciones: Es responsable de resguardar los catalogos y bases de datos en el
sistema y sus aplicaciones, los cuales contienen datos personales de los
participantes de los servicios educativos. Resguardar los documentos o
expedientes fisicos y digitales que contienen informaciéon personal de los usuarios
de los servicios educativos. Supervisar el uso y destino de los usuarios y contrasefnas
de acceso al sistema y sus aplicaciones, asi como los correos electréonicos que se
utilizan en el Departamento para los procesos de registro, inscripcion, acreditacion
y certificacion. Aplicar y verificar el empleo de los avisos de privacidad con las
instituciones que se tenga convenios o acuerdos de co-certificacion y que
requieran del intercambio de bases de datos para cumplir con los procesos de
seleccidn, validacion, registro, inscripcion, acreditacion y certificacion. Aplicar y
verificar el empleo de avisos de privacidad en formatos fisicos y en registros en linea,
correos electroénicos, oficios y solicitudes, donde los usuarios proporcionan sus
datos para los procesos de seleccion, registro, inscripcion, acreditacion vy
certificacion. No compartir ni hacer uso de las bases de datos, documentacion y
expedientes fisicos y digitales para otros fines mas los que se requieren para los
procesos de seleccidn, inscripcion, acreditacion y certificacion.

e Nombre: Natividad de JesUs Ugalde Herndndez / Plaza federal, Base
e Cargo: Especialista Técnico

e Funciones: Acceder al Sistema Institucional de Control Escolar y sus aplicaciones,
bases de datos, correos electréonicos, expedientes fisicos y digitales para apoyar en
los procesos de seleccion, inscripcién, acreditacion y certificacion de las personas
usuarias que participan en los servicios educativos que oferta la Coordinaciéon
General @prende.mx a través del Centro de Capacitacion Televisiva y Audiovisual y
de co-certificacidn con otras instituciones. Archivar y resguardar las constancias y
los diplomas, asi como la documentacién que respalda el uso y destino de los
documentos de certificacion.

e Obligaciones: Es responsable de no compartir ni hacer uso de las bases de datos,
documentacion, expedientes fisicos y digitales para otros fines mas los que se
requieren para los procesos de seleccion, inscripcion, acreditacion y certificacion.
Resguardar y no compartir los usuarios y contrasefas a los que tiene acceso para
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EDUCACIéN Secretaria de Educacidn Publica
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el desarrollo de las actividades del departamento. Aplicar el uso de los avisos de
privacidad correspondientes.

e Nombre: Noelia Berenice Arroyo Estrada / Honorarios
e Cargo: Apoyo Administrativo

e Funciones: Acceder y operar al Sistema Institucional de Control Escolar, las
herramientas informaticas de apoyo, bases de datos, correos electrénicos,
expedientes fisicos y digitales para apoyar en los procesos de seleccion, inscripcion,
acreditacion y certificacion de las personas usuarias que participan en los servicios
educativos que oferta la Coordinacion General @prende.mx a través del Centro de
Capacitacion Televisiva y Audiovisual y de co-certificacion con otras instituciones.

e Obligaciones: Es responsable de no compartir ni hacer uso de las bases de datos,
documentacion, expedientes fisicos y digitales para otros fines mas los que se
requieren para los procesos de seleccién, inscripcién, acreditacion y certificacion.
Resguardar y no compartir los usuarios y contrasefas a los que tiene acceso para
el desarrollo de las actividades del departamento. Aplicar el uso de los avisos de
privacidad correspondientes.

e Nombre: Erika Pamela Gutiérrez Avilez / Honorarios
e Cargo: Apoyo Administrativo

e Funciones:. Acceder y operar al Sistema Institucional de Control Escolar, las
herramientas informaticas de apoyo, bases de datos, correos electrénicos,
expedientes fisicos y digitales para apoyar en los procesos de seleccidn, inscripcion,
acreditacion y certificacion de las personas usuarias que participan en los servicios
educativos que oferta la Coordinacion General @prende.mx a través del Centro de
Capacitacion Televisiva y Audiovisual y de co-certificacién con otras instituciones.

e Obligaciones: Es responsable de no compartir ni hacer uso de las bases de datos,
documentacion, expedientes fisicos y digitales para otros fines mas los que se
requieren para los procesos de seleccién, inscripcién, acreditacion y certificacion.
Resguardar y no compartir los usuarios y contrasefas a los que tiene acceso para
el desarrollo de las actividades del departamento. Aplicar el uso de los avisos de
privacidad correspondientes.

e Nombre: Gabriela Cecilia Villegas Riveros / Plaza Federal, Base

e Cargo: Secretaria de Apoyo
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EDUCACIéN Secretaria de Educacidn Publica
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e Funciones: Acceder al Sistema Institucional de Control Escolar y sus aplicaciones,
bases de datos, correos electronicos, expedientes fisicos y digitales para realizar los
procesos de seleccion, inscripcion, acreditacion y certificacion de las personas
usuarias que participan en los servicios educativos que oferta la Coordinacion
General @prende.mx a través del Centro de Capacitacion Televisiva y Audiovisual y
de co-certificacion con otras instituciones. Apoyar en la atencién de usuarios en
ventanilla, correo electrénico y via telefénica.

e Obligaciones: Es responsable de no compartir ni hacer uso de las bases de datos,
documentacion, expedientes fisicos y digitales para otros fines mas los que se
requieren para los procesos de seleccidn, inscripcion, acreditacion y certificacion.
Resguardar y no compartir los usuarios y contrasefas a los que tiene acceso para
el desarrollo de las actividades del departamento. Aplicar el uso de los avisos de
privacidad correspondientes.

e Nombre: Irma Guerrero Hernandez / Plaza Federal, Base
e Cargo: Secretaria “C”

e Funciones: Acceder al Sistema Institucional de Control Escolar y sus aplicaciones,
bases de datos, correos electronicos, expedientes fisicos y digitales para realizar los
procesos de seleccidn, inscripcidn, acreditacion y certificacion de las personas
usuarias que participan en los servicios educativos que oferta la Coordinacion
General @prende.mx a través del Centro de Capacitacion Televisiva y Audiovisual y
de co-certificacién con otras instituciones. Apoyar en el almacenamiento y
resguardo de los expedientes digitales del area.

e Obligaciones: Es responsable de no compartir ni hacer uso de las bases de datos,
documentacion, expedientes fisicos y digitales para otros fines mas los que se
requieren para los procesos de seleccidn, inscripcién, acreditacion y certificacion.
Resguardar y no compartir los usuarios y contrasefas a los que tiene acceso para
el desarrollo de las actividades del departamento. Aplicar el uso de los avisos de
privacidad correspondientes.

e Nombre: Ma. Oliva Onofre Melo / Plaza Federal, Base
e Cargo: Oficial Técnico en Radioy TV

e Funciones: Acceder al Sistema Institucional de Control Escolar y sus aplicaciones,
bases de datos, correos electronicos, expedientes fisicos y digitales para realizar los
procesos de seleccion, inscripcion, acreditacion y certificacion de las personas
usuarias que participan en los servicios educativos que oferta la Coordinacion
General @prende.mx a través del Centro de Capacitacion Televisiva y Audiovisual y
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EDUCACIéN Secretaria de Educacidn Publica

Coordinacion General @prende.mx

de co-certificacidon con otras instituciones.

e Obligaciones: Es responsable de no compartir ni hacer uso de las bases de datos,
documentacion y expedientes fisicos para otros fines mas los que se requieren para
los procesos de seleccion, inscripcion, acreditacion y certificacion. Resguardar y no
compartir los usuarios y contrasenas a los que tiene acceso para el desarrollo de las
actividades del departamento. Aplicar el uso de los avisos de privacidad
correspondientes.

e Nombre: Azucena Gabriela Anaya Hernandez / Plaza Federal, Base.
e Cargo: Dibujante

e Funciones: Acceder al Sistema Institucional de Control Escolar y sus aplicaciones,
bases de datos, correos electronicos, expedientes fisicos y digitales para realizar los
procesos de seleccidon, inscripcidn, acreditacién y certificacion de las personas
usuarias que participan en los servicios educativos que oferta la Coordinaciéon
General @prende.mx a través del Centro de Capacitacion Televisiva y Audiovisual y
de co-certificacién con otras instituciones. Apoyar en el almacenamiento y
resguardo de los expedientes fisicos del area de acuerdo a la Ley de Archivo vigente.

e Obligaciones: Es responsable de no compartir ni hacer uso de las bases de datos,
documentacion, expedientes fisicos y digitales para otros fines mas los que se
requieren para los procesos de seleccidn, inscripcién, acreditacion y certificacion.
Resguardar y no compartir los usuarios y contrasefas a los que tiene acceso para
el desarrollo de las actividades del departamento. Aplicar el uso de los avisos de
privacidad correspondientes.

Usuarios
e Nombre: Ricardo Ortiz Trejo / Plaza Federal, Confianza, Mando Medio

e Cargo: Jefe del Departamento de Programaciéon y Seguimiento de Servicios para la
Capacitacion

e Funciones: Acceder al Sistema Institucional de Control Escolar y sus aplicaciones
para monitorear y validar a los usuarios que se registran en los servicios educativos
que oferta la Coordinacion General @prende.mx a través del Centro de
Capacitacion Televisiva y Audiovisual y de co-certificacién con otras instituciones,
para su seguimiento académico e imparticion del servicio educativo.

e Obligaciones: Resguardar y no compartir su usuario y contrasefa de acceso al
Sistema Institucional de Control Escolar y sus aplicaciones. Es responsable de no
compartir datos y documentacion para otros fines mas los que se requieran
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EDUCACIéN Secretaria de Educacidn Publica

Coordinacion General @prende.mx

durante los procesos de seleccidn, inscripcion, acreditacion y certificacion

e Nombre: Maria Emma Ortiz Soriano/ Plaza Federal, Confianza, Mando Medio

e Cargo: Subdirectora Académica Pedagdgica Encargada de la Coordinacion de
Innovacion Docente y Recursos Educativos Digitales y del Centro de Capacitacion
Televisiva y Audiovisual

e Funciones: Aprobar la expedicidon de las constancias y diplomas de acreditacion de
estudios de los usuarios de los servicios educativos. Proponer y supervisar las
estrategias de difusion de los servicios educativos que oferta la Coordinacion
General @prende.mx a través del Centro de Capacitacion Televisiva y Audiovisual y
de co-certificacién con otras instituciones

e Obligaciones: Es responsable de no extraviar y compartir los documentos de
certificacion (constancias y diplomas) que recibe del Departamento de Gestion y
Certificacion Escolar para su autorizacién y firma correspondiente. Emplear y
verificar la aplicacion de los avisos de privacidad en convenios, oficios,
memorandums, correos electréonicos que se requieran durante los procesos de
certificacion o co-certificaciéon autorizados por la Direcciéon General de Television
Educativa, asi como en las areas a su cargo. Asimismo, es responsable de no
compartir a terceros las bases de datos a las que tiene acceso

e Nombre: Oscar Herrera Mora / Plaza Federal, Confianza, Mando Medio

e Cargo: Subdirector de Servicios Técnicos para la Capacitacion del Centro de
Capacitacion Televisiva y Audiovisual de la Coordinacion General @prende.mx

e Funciones: Verifica la validacion y expediciéon de las constancias y diplomas de
acreditacion de estudios de los usuarios de los servicios educativos.

e Obligaciones: Es responsable de no extraviar o compartir los documentos de
certificacion (constancias y diplomas) que recibe del Departamento de Gestion y
Certificacién Escolar para su autorizacidon. Emplear y verificar la aplicacién de los
avisos de privacidad en convenios, oficios, memorandums, correos electrénicos que
se requieran durante los procesos de certificacion y co-certificacion autorizados por
la direccion. Asimismo, es responsable de no comypartir a terceros las bases de datos
a las que tiene acceso

e Nombre: Maria del Pilar Cérdoba Luna/ Plaza Federal, Confianza, Mando Medio
e Cargo: Jefa del Departamento de Teleformacion y Capacitacion Presencial

e Funciones: Acceder al Sistema Institucional de Control Escolar y sus aplicaciones
para monitorear y validar a los usuarios que se registran en los servicios educativos
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EDUCACIéN Secretaria de Educacidn Publica
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que oferta la Coordinacion General @prende.mx a través del Centro de
Capacitacion Televisiva y Audiovisual y de co-certificacion con otras instituciones.
Solicitar y/ migrar las bases de datos de los alumnos inscritos para su seguimiento
académico e imparticion del servicio educativo. Revisar y validar la documentacion
gue se le solicita a los usuarios registrados en el proceso de seleccidn de los
diplomados

e Obligaciones: Es responsable de resguardar, administrar y verificar su usuario y
contrasena de acceso al Sistema Institucional de Control Escolar y sus aplicaciones.
Emplear y verificar la aplicacion de los avisos de privacidad en oficios,
memorandums, correos electrénicos que se requieran en los procesos de
validacion, acreditacion, certificacion o co-certificacion. Verificar que el personal a
su cargo también aplique el uso de los avisos de privacidad. Es responsable de no
migrar, compartir ni hacer uso de las bases de datos y documentacidon para otros
fines mas los que se requieren para los procesos de selecciéon, inscripcion,
acreditacion y certificacion

e Nombre: Viridiana Arvizu Carrillo | Honorarios
e Cargo: Disefadora Instruccional

e Funciones: Brindar asesoria académica a los usuarios inscritos en los servicios
educativos que le han sido asignados.

e Obligaciones: Es responsable de no compartir y hacer uso de las bases de datos y
documentacioén para otros fines mas los que se requieran durante los procesos de
seleccidn, inscripcidn, acreditacion y certificacion.

e Nombre: Julieta Mendoza Rodriguez
e Cargo: Instructora y asesor en linea

e Funciones: Brindar asesoria académica a los usuarios inscritos en los servicios
educativos que le han sido asignados.

e Obligaciones: Es responsable de no compartir y hacer uso de las bases de datos y
documentacién para otros fines mas los que se requieran durante los procesos de
seleccidn, inscripcion, acreditacion y certificacion

e Nombre: Jorge Juan Estrada Benitez | Honorarios
e Cargo: Instructor

e Funciones: Brindar asesoria académica a los usuarios inscritos en los servicios
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educativos que le han sido asignados

e Obligaciones: Es responsable de no compartir y hacer uso de las bases de datos y
documentacion para otros fines mas los que se requieran durante los procesos de
seleccidn, inscripcion, acreditacion y certificacion.

e Nombre: José Alberto Hernandez Ortega | Honorarios
e Cargo: Instructor

e Funciones: Brindar asesoria académica a los usuarios inscritos en los servicios
educativos que le han sido asignados

e Obligaciones: Es responsable de no compartir y hacer uso de las bases de datos y
documentacidon para otros fines mas los que se requieran durante los procesos de
seleccidn, inscripcidon, acreditacion y certificacion.

e Nombre: Malin Barron Ortiz | Honorarios
e Cargo: Administrador de plataformas

e Funciones. Gestionar, administrar y generar usuarios y contrasenas para los
usuarios inscritos en los servicios educativos que se imparten o hacen uso de
plataformas digitales de aprendizaje

e Obligaciones: Es responsable de no compartir y hacer uso de las bases de datos a
las que tiene acceso para otros fines mas los que se requieran para los procesos de
seleccidn, inscripcién, acreditacion y certificacion

e Nombre: Josefina Magana Guiza | Honorarios
e Cargo: Asesor en linea

e Funciones: Brindar asesoria académica a los usuarios inscritos en los servicios
educativos que le han sido asignados.

e Obligaciones: Es responsable de no compartir y hacer uso de las bases de datos y
documentacion para otros fines mas los que se requieran durante los procesos de
seleccidn, inscripcidn, acreditaciéon y certificacion.

e Nombre: Mayra Allec Navarrete | Honorarios
e Cargo: Enlace
e Funciones: Gestionar, administrar, elaborar y enviar constancias a usuarios que
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concluyeron de manera satisfactoria sus cursos realizados

e Obligaciones: Es responsable de no compartir y hacer uso de las bases de datos a
las que tiene acceso para otros fines mas los que se requieran para los procesos
de elaboraciéon y envio de constancias a usuarios gue concluyeron de manera
satisfactoria sus cursos

¢ Nombre: Rafael Gonzalez Angulo | Honorarios

e Cargo: Jefe de Departamento

e Funciones: Gestionar, administrar, elaborar y enviar constancias a usuarios que
concluyeron de manera satisfactoria sus cursos realizados

e Obligaciones: Es responsable de no compartir y hacer uso de las bases de datos a
las que tiene acceso para otros fines mas los que se requieran para los procesos
de elaboracion y envio de constancias a usuarios que concluyeron de manera
satisfactoria sus cursos

e Nombre: Eunice Hernandez Olivares | Plaza Federal, Confianza, Mando Medio

e Cargo: Subdirectora de Difusion y Comunicacion Grafica

e Funciones: Gestionar, administrar y elaborar constancias a usuarios que
concluyeron de manera satisfactoria sus cursos realizados

o Obligaciones: Es responsable de no compartir y hacer uso de las bases de datos a
las que tiene acceso para otros fines mas los que se requieran para los procesos
de elaboracion de constancias a usuarios que concluyeron de manera
satisfactoria sus cursos

Datos personales contenidos en el sistema

¢ Nombre completo, apellido paterno, apellido materno, correo electrénico, Clave
Unica de Registro de Poblacion (CURP), fecha de nacimiento, género, domicilio,
teléfono de casa, teléfono celular, nivel de estudios, escuela de procedencia,
carrera, area de conocimiento, institucidon donde labora, cargo o puesto, funcién,
domicilio, teléfono y correo electrénico.

Datos personales sensibles

e Ninguno
DOCUMENTO DE SEGURIDAD PARA LA PROTECCION DE DATOS PERSONALES
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Medio de almacenamiento de datos

e Digital en servidores locales

A2. Programa de Formacion Audiovisual “Nifas y Nifios a la Tele”, “Taller de
Produccién para Universitarios” y “La Tecnologia y Tu”

Finalidad de la recopilacion de datos
e Realizar el proceso de inscripcion al Programa de Formacion Audiovisual Nifias y
Nifios a la Tele que oferta la Coordinacién General @prende.mx, asi como el Taller
de Produccioén para Universitarios y La Tecnologiay Tu

Responsable
e Nombre: Estefany Austria Valdez
e Cargo: Jefa de Departamento

e Funciones. Realiza el proceso de inscripcion a los Programas de Formacion
Audiovisual, asi como también realiza la imparticidon de los talleres

e Obligaciones: Resguardar y no compartir a terceros la informacién personal y
documentacion que se recaba de los usuarios que solicitan participar en las
actividades del Programa de Formacion Audiovisual. Emplear los avisos de
privacidad en convenios en formatos de inscripciéon, oficios, memorandums y
correos electrénicos que se requieran en los procesos de inscripcion e imparticion
de las actividades del Programa.

Encargados
e Nombre: Estefany Austria Valdez
e Cargo: Jefa de Departamento

e Funciones: Realiza el proceso de inscripcién a los Programas de Formacién
Audiovisual, asi como también realiza la imparticidén de los talleres

e Obligaciones: Resguardar y no compartir a terceros la informacién personal y
documentacion que se recaba de los usuarios que solicitan participar en las
actividades del Programa de Formacion Audiovisual. Emplear los avisos de
privacidad en convenios en formatos de inscripcion, oficios, memorandums y
correos electronicos que se requieran en los procesos de inscripcion e imparticion
de las actividades del Programa.
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Datos personales contenidos en el sistema

e Datos personales de los responsables del grupo: Nombre completo, apellido
paterno, apellido materno, firma, teléfono celular y correo electrénico

Datos personales sensibles
e Ninguno
Medio de almacenamiento de datos

e Expedientesy correo electrénico

A3. Coordinacion Pedagdégica Plataforma digital MéxicoX

Finalidad de la recopilacion de datos
e Permitir al publico en general el acceso a la plataforma de cursos masivos
abiertos en linea conocidos como Moocs, impartidos por relevantes instituciones
educativas del pais.

Responsable
e Nombre: Maria del Pilar Cérdoba Luna/ Plaza Federal, Confianza, Mando Medio
e Cargo: Jefa del Departamento de Teleformacion y Capacitacion Presencial

e Funciones: Acceder a las bases de datos proporcionada por el area de Informatica
para monitorear y validar a los usuarios que se registran en los servicios educativos
que oferta la Coordinacion General @prende.mx a través de la Plataforma MéxicoX
para su seguimiento académico hasta concluir el curso

e Obligaciones: Es responsable de resguardar, administrar y de no migrar, compartir
ni hacer uso de las bases de datos y documentacién para otros fines mas los que se
requieren para los procesos de inscripcion, acreditacion y certificacion

Encargados

e Nombre: Maribel Mérida Velarde / Plaza Federal, Confianza, Mando Medio.
e Cargo: Jefa del Departamento de Gestidon y Certificacion Escolar

e Funciones: Acceder a las bases de datos proporcionada por el area de Informatica
para monitorear y validar a los usuarios que se registran en los servicios educativos
que oferta la Coordinacion General @prende.mx a través de la Plataforma MéxicoX

para su seguimiento académico hasta concluir el curso
DOCUMENTO DE SEGURIDAD PARA LA PROTECCION DE DATOS PERSONALES
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e Obligaciones: Es responsable de resguardar, administrar y de no migrar, compartir
ni hacer uso de las bases de datos y documentacion para otros fines mas los que se
requieren para los procesos de inscripcion, acreditacion y certificacion

Usuarios
e Nombre: Cindy Patricia Navarro Franco
e Cargo: Disenadora Instruccional

e Funciones: Evaluar la funcionalidad y calidad de los servicios formativos con
instituciones aliadas, seguimiento a los procesos de gestion administrativa,
capacitacion a instituciones, sesiones de induccioén a la plataforma MéxicoX

e Obligaciones: Recopilar, almacenar y resguardar datos personales de las y los
integrantes de instituciones, asi como de especialistas en contenido y de no migrar,
compartir ni hacer uso de datos y documentaciéon para otros fines mas los que se
requieren para su proceso

e Nombre: Itzel Cruz Sanchez
e Cargo: Disefadora Instruccional

e Funciones: Evaluar la funcionalidad y calidad de los servicios formativos con
instituciones aliadas, seguimiento a los procesos de gestion administrativa,
capacitacion a instituciones, sesiones de induccioén a la plataforma MéxicoX

e Obligaciones: Recopilar, almacenar y resguardar datos personales de las y los
integrantes de instituciones, asi como de especialistas en contenido y de no migrar,
compartir ni hacer uso de datos y documentacién para otros fines mas los que se
requieren para su proceso

e Nombre: Viridiana Arvizu Carrillo
e Cargo: Disefadora Instruccional

e Funciones: Disefiar MOOC, NOOC, diplomados u otras modalidades educativas en
linea, disefo instruccional de servicios propios, disefar recursos educativos, disefar
modalidades de evaluacion del aprendizaje y rubricas, asesorar a instituciones
postulantes y/o en colaboracién

e Obligaciones: Recopilar, almacenar y resguardar datos personales de las y los
integrantes de instituciones, asi como de especialistas en contenido y de no migrar,
compartir ni hacer uso de datos y documentacion para otros fines mas los que se
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requieren para su proceso

Datos personales contenidos en el sistema

e Personal: Nombre de usuario publico, correo electronico, ano de nacimiento,
género, cédigo postal, ciudad, pais
e Académico: Maximo grado de estudios

Datos personales sensibles
e Ninguno
Medio de almacenamiento de datos

e En la nube, especificamente en los servidores de KIO NETWORKS, donde estan los
respaldos de la informacioén

DOCUMENTO DE SEGURIDAD PARA LA PROTECCION DE DATOS PERSONALES
Actualizado el dia: pPagina

01 de abril de 2022 17

SECRETARIA DE EDUCACION PUBLICA
Coordinacion General @prende.mx

Ricardo

| B ey




EDUCACION

PARTE 2. POLITICAS INTERNAS
PARA LA GESTION Y
TRATAMIENTO DE LOS DATOS
PERSONALES O BUENAS
PRACTICAS
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Al. Control escolar. Solicitudes de inscripciéon a cursos
Politica interna para la gestion y tratamiento de los datos personales

e Para el proceso de seleccion, la Coordinacion General @prende.mx divulga las
convocatorias y los calendarios de los servicios educativos presenciales y a
distancia que oferta.

e El Departamento de Gestion y Certificacion Escolar, a través de la pagina web
institucional http://www.televisioneducativa.gob.mx/capacitacion/inscripcion,
pone a disposicion de los usuarios la “Solicitud de inscripcion”, la cual deberan
llenar en linea. La informacion que se recaba es resguardada automaticamente
por el Sistema Institucional de Control Escolar.

e El usuario interesado solicita ser parte del servicio educativo a través del registro
en linea (proporciona datos personales).

e Con base en la demanda y requisitos académicos, la Subdireccion Académica
Pedagdgica y el Departamento de Teleformacién y Capacitacidn Presencial
validan a los usuarios que han sido aceptados para recibir la capacitacion (A través
de la informacion y documentacién académica que proporcionan).

e E|l Departamento de Gestion y Certificacion Escolar inscribe a los usuarios
validados, asignandoles un numero de matricula, considerandolos, asi como
alumnos del centro.

e Durante la imparticion de los cursos, para los servicios educativos que requieren
uso de equipo e instalaciones del centro, el alumno firma una responsiva del
cuidado de los mismos.

e Los procesos de acreditaciony certificaciéon se realizan con base en la informacioén
y documentacion que proporciond el alumno en su registro en linea e inscripcion.

e Lainformacién y documentacidén que contiene datos personales de los alumnos
se almacena y resguarda a través del Sistema Institucional de Control Escolar,
expedientes fisicos, formato digital, bases de datos y correos electrénicos.

e Un alumno o usuario puede solicitar la actualizacion o correccion de sus datos
personales, para ello debe enviar una solicitud escrita al Departamento de Gestion
y Certificacién Escolar.

e La informacién se utiliza Unicamente para los fines de seleccién, inscripcion,
acreditacion y certificacion de interesados en los servicios educativos del centro.
Se utiliza también como documento rector de los procesos de seleccion,
inscripcién, acreditacion y certificacion, las Normas de Control Escolar para los
Servicios Educativos Presenciales, a Distancia y Mixtos del Centro de
Capacitacion Televisiva, las cuales son validadas y autorizadas por la Direccion
General de Acreditacion, Incorporacion y Revalidacion (DCAIR). Para la co-
certificaciéon de los diplomados que imparte Fundacidn Carlos Slim (FCS) a través
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Coordinacion General @prende.mx

de la Plataforma Capacitate para el Empleo, la certificacion es emitida de
acuerdo a las bases de datos y documentacion que la FCS ha habilitado en su
plataforma para que los interesados suban su informaciéon y documentacion
correspondiente. El personal del Departamento de Gestidn y Certificacion Escolar
accede a la informacioén a través de un usuario y clave de acceso (password) por
FCS.

e Para las co-certificaciones con otras instituciones, entregan sus bases de datos a
la Direccion de la Coordinacion General @prende.mx y al Departamento de
Teleformacion y Capacitaciéon Presencial. Posteriormente, son entregadas al
Departamento de Gestion y Certificacion para dar inicio a la certificacion
correspondiente.

Politica interna de seguridad del sistema:

e Recopilacion de datos.

e Recopilaciéon de documentacion en copia simple (expedientes).

e Resguardo de documentacién en archivo del area.

e Resguardo de documentacion en archivo de tramite, de conformidad con los
Lineamientos Generales para la organizacion y conservacion de los archivos de
las dependencias y entidades de la Administracion Publica Federal.

e Acceso exclusivo del personal de base por medio de la clave de acceso generada
por el apoyo técnico de sistemas.

e Acceso exclusivo del personal de base al archivo del area.

e Exclusivamente el personal de base autorizado podra solicitar expedientes en el
archivo de tramite de la Coordinacion General @prende.mx.

e Firma de carta de confidencialidad de los prestadores de servicios.

Ciclo de vida de los datos personales

e La informacién contenida en el Sistema Institucional de Control Escolar se
resguarda permanentemente, toda vez que si un alumno solicita acceder a otro
servicio educativo, su registro lo realiza a través de la matricula que se le asignd y
Nno se le requiere que vuelva a proporcionar nuevamente todos sus datos. A través
del nimero de matricula, se conforma el historial académico del alumno.

e Los expedientes fisicos se conservan con base en los Lineamientos Generales
para la organizacion y conservacion de los archivos de las dependencias y
entidades de la Administracion Publica Federal.

Norma o mejor prdactica implementada
No se cuenta con NM o ISO
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EDUCACION

A2. Programa de Formacién Audiovisual “Nifias y Nifos a la Tele”, “Taller de
Produccién para Universitarios” y “La Tecnologia y Tu”

Politica interna para la gestion y tratamiento de los datos personales

e FEl area de Programa de Formacion Audiovisual, previo conocimiento vy
autorizaciéon de la Coordinacidn Sectorial de Educacién Primaria de la SEP, se
realiza difusion de las actividades a través de las direcciones operativas, pagina
web de la Coordinaciéon General @prende.myx, la lista de distribucién del Area de
Difusion, llamadas telefdnicas y visitas a escuelas.

e Una vez que la escuela o institucion envia su Ficha de Inscripcion, el area de
Programa de Formacion Audiovisual el responsable reporta, unicamente el
numero de ninos o adolescentes y sus edades, asi como numero de adultos que
participaran en la visita, al Departamento de Teleformacion y Capacitacion
Presencial.

e El dia del taller, el docente o responsable del grupo entrega al personal de
Programa de Formacién Audiovisual la hoja de Lineamientos y la Evaluacion,
documentos donde también proporciona algunos datos personales del
responsable del grupo.

e Lainformacion se recaba Unicamente para los procesos de inscripcion.

Politica interna de seguridad del sistema

e Recopilacion de datos.

e |adocumentacién e informacién se resguarda en carpetas (fisicamente) y correo
electroénico.

e No hay respaldo digital de los expedientes fisicos.

e Unicamente tienen acceso a esa documentacion los responsables de operar e
impartir el Programa de Formacion Audiovisual

e Losexpedientesy carpetas se resguardan en el aulaldel CCTA de la Coordinacién
General @prende.mx, que es de uso exclusivo para la imparticion de las
actividades del programa, en el aula se ubica un locker con sus respectivas llaves.

Ciclo de vida de los datos personales

e Una vez que se dan por concluidas las actividades, las fichas inscripcion,
lineamientos, listas de asistencia y el formato de evaluacidn se conservan
Unicamente para consulta, documentacion que se integra en carpetas o
expedientes para su resguardo.

e Los expedientes fisicos se conservan con base en los Lineamientos Generales
para la organizacion y conservacion de los archivos de las dependencias y
entidades de la Administracion Publica Federal.

e En el caso de utilizar cartas de autorizacién para la produccién de videos o spots
sobre el taller, éstas no se comparten con terceros, y se conservan
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permanentemente como respaldo ante cualquier situacion legal que pudiera
ocurrir, dado que el material audiovisual también se resguardara en el area
correspondiente.

Norma o mejor practica implementada
e No se cuenta con NM o ISO

A3. Coordinacion Pedagégica Plataforma digital MéxicoX

Politica interna para la gestion y tratamiento de los datos personales

e MeéxicoX, en estricta aplicacion del Principio de Seguridad en el Tratamiento de
Datos Personales, proporciona las medidas técnicas, humanas y administrativas
gue son necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento. La
obligacidon y responsabilidad de MéxicoX se limita a disponer de los medios
adecuados para este fin.

e MeéxicoX recopila informacién personal cuando el usuario se registra, navega y
utiliza la plataforma, puede proporcionar a MéxicoX lo que generalmente se llama
"informacion de identificacion personal" o "datos personales" (como su nombre
completo, apellido paterno, apellido materno, direccién de correo electrénico,
nombre de usuario, nombre completo para su uso en las constancias emitidas por
la plataforma, contrasefa de acceso, ano de nacimiento, pais de residencia,
género, maximo nivel de estudios) mismos que son usados para identificar al
usuario.

e |os datos personales que se recaban, se utilizan para proveer los servicios que
ofrecemos, informar sobre nuevos productos o servicios y para fines estadisticos
de mejora del servicio

Politica interna de seguridad del sistema:

e | os datos solicitados de contacto o cualquier otro tipo de registro, colocado en el
portal web Méxicox.gob.mx, Unicamente son utilizados para establecer
comunicacion con el usuario como respuesta a la peticion o comentario realizado.

e Asimismo, los datos que se ingresan a los sistemas en linea no son difundidos,
distribuidos o comercializados salvo lo estrictamente sefalado en la Ley General
de Transparencia y Acceso a la Informacion Publica.

Politica de privacidad

e Enelsitioweb se solicita informacion personal, por ejemplo: nombre, informacion
de contacto como su direccion de correo electronica e informacion demografica.
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Asimismo, cuando sea necesario podra ser requerida informacion especifica para
ofrecer cursos acordes a sus necesidades personales y profesionales.

Uso de la informacion solicitada

e |osdatossolicitados a los usuarios de la plataforma MéxicoX se piden Unicamente
con la finalidad de hacer estadisticas o mineria de datos. Lo anterior con el
proposito de saber cudles son sus preferencias, qué tipo de usuarios son los que
se tienen inscritos ademas cuales cursos son pertinentes para la poblacion
mexicana. Asimismo, si las instituciones requieren las bases de datos de los
usuarios inscritos en sus cursos, se les envia en un archivo (.csv). Solo para eso se
requiere la informacion de los datos personales.

e Es posible que sean enviados correos electréonicos periddicamente a través del
sitio web con informacion relevante de los cursos que oferta la plataforma o bien
con notificaciones de los cursos a los que se esta inscrito, estos correos
electrénicos seran enviados a la direccion que el usuario proporcione y podran ser
cancelados en cualquier momento.

e MexicoX esta altamente comprometido para cumplir con la obligacién de
mantener la informacién segura, usando los sistemas mas avanzados y
actualizados para asegurar que no exista ningdn acceso no autorizado.

Cookies

e Una cookie se refiere a un fichero que es enviado con el propdsito de solicitar
permiso para almacenarse en su ordenador, al aceptar se crea, y sirve para tener
informacion respecto al trafico web; también facilita las futuras visitas a una web
recurrente. Otra funcidn que tienen las cookies es que con ellas la web puede
reconocerte individualmente y por lo tanto, brindar el mejor servicio
personalizado de busqueda.

e Elsitio web de MéxicoX emplea las cookies para poder identificar las paginas que
son visitadas y su frecuencia. Dicha busqueda es empleada Unicamente para
analisis estadistico y después la informacidon se elimina de forma permanente. Los
usuarios pueden borrar las cookies en el momento que lo deseen desde su
ordenador.

e Sin embargo, las cookies ayudan a proporcionar un mejor servicio en los sitios
web, las cuales no dan acceso a la informacion desde el ordenador ni de la
persona, a menos que el usuario lo quiera y la proporcione directamente,
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aceptando o rechazando el uso de las mismas; aunque la mayoria de los
navegadores aceptan cookies automaticamente.

Enlaces q terceros

e MéxicoX pudiera contener enlaces a otros sitios que pudieran ser de interés para
los usuarios. Una vez que dé clic en estos enlaces y abandone la pagina, ya no
tenemos control sobre al sitio al que es redirigido el usuario. Por lo tanto, no somos
responsables de los términos o privacidad ni de la proteccion de los datos en esos
otros sitios terceros. Dichos sitios estan sujetos a sus propias politicas de
privacidad, por lo cual es recomendable que los usuarios las consulten para
después confirmar que estan de acuerdo con esas.

Control de su informacion personal

e En cualquier momento el usuario puede restringir la recopilacion o el uso de la
informacién personal que proporciona al sitio web, cada vez que se le solicita
rellenar un formulario (como el de alta de usuario), escribiendo a:
soporte@mexicox.gob.mx

e Bajo ningun motivo la plataforma venderd, cederd ni distribuira la informacion
personal que es recopilada sin el consentimiento del usuario, salvo que sea
requerido por un juez con una orden judicial.

Ciclo de vida de los datos personales

e El ciclo de vida de los datos personales (obtencién, almacenamiento, uso,
divulgacion, bloqueo y en su caso cancelacion, supresion o destruccion) es
permanente. Es decir, que no se destruyen.

e MeéxicoX no garantiza la seguridad total ni se responsabiliza por cualquier
consecuencia derivada de fallas técnicas o del ingreso indebido por parte de
terceros a la base de datos o archivo en los que reposan los datos personales
objeto de tratamiento por parte de MéxicoX y sus encargados.

Norma o mejor practica implementada
e No se cuenta con NM o ISO
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PARTE 3. ANALISIS DE RIESGOS
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Al. Control escolar. Solicitudes de inscripcién a cursos
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EDUCACION

A2. Programa de Formacion Audiovisual “Nifas y Nifos a la Tele”, “Taller de
Produccién para Universitarios” y “La Tecnologia y Tu”
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A3. Coordinacién Pedagdgica Plataforma digital MéxicoX
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PARTE 4. ANALISIS DE BRECHA
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EDUCACION

A. Transmisiones de datos personales
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PARTE 5. MEDIDAS DE
SEGURIDAD A IMPLEMENTAR
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EDUCACION

Politicas y estandares de seguridad del personal
Politica

Todo usuario de bienes y servicios informaticos se compromete a conducirse bajo los
principios de confidencialidad de la informacién y de uso adecuado de los recursos
informaticos de la Coordinacion General @prende.mx.

Obligaciones de los usuarios

Es responsabilidad de los usuarios de bienesy servicios informaticos cumplir las politicas
y estandares de seguridad informatica.

Acuerdos de uso y confidencialidad

Todos los usuarios de bienes y servicios informaticos deberan conducirse conforme a los
principios de confidencialidad y uso adecuado de los recursos informaticos y de
informacion.

Politicas y estandares de seguridad fisica y ambiental

Politica

Los mecanismos de control y acceso fisico para el personal y terceros deben permitir el
acceso a las instalaciones y areas restringidas de la Coordinacion General @prende.mx,
Unicamente a personas autorizadas para la salvaguarda de los equipos de cOmputoy de
comunicaciones, asi como de las instalaciones y los diferentes centros de computo de la
institucion.

Resguardo y proteccioén de la informacioén

El usuario debera reportar de forma inmediata a la coordinacién de informatica, cuando
detecte que existan riesgos reales o potenciales para equipos de cOémputo o
comunicaciones, como pueden ser fugas de agua, conatos de incendio u otros.

El usuario tiene la obligacion de proteger los CD-ROM, DVD, memorias USB, tarjetas de
memoria, discos externos, computadoras y dispositivos portatiles que se encuentren
bajo su administracién, aun cuando no se utilicen y contengan informacién reservada o
confidencial.

Es responsabilidad del usuario evitar en todo momento la fuga de la informacion que se
encuentre almacenada en los equipos de coOmputo personal que tenga asignados.
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Politicas, estandares de seguridad y administracion de operaciones de
computo

Politica

Los usuarios deberan utilizar los mecanismos institucionales para proteger la
informacion que reside y utiliza la infraestructura de la Coordinacion General
@prende.mx. De igual forma, deberan proteger la informacioén reservada o confidencial
que por necesidades institucionales deba ser almacenada o transmitida, ya sea dentro
de la red interna o hacia redes externas.

Los usuarios deberan respaldar de manera periédica la informaciéon sensible y critica que
se encuentre en sus computadoras personales o estaciones de trabajo.

Identificacion del incidente

El usuario que sospeche o tenga conocimiento de la ocurrencia de un incidente de
seguridad informatica debera reportarlo a la coordinacién de informatica, lo antes
posible, indicando claramente los datos por los cuales lo considera un incidente.

Cualquier incidente generado durante la utilizacion u operacion de los activos de
tecnologia de informacion de la Coordinacion General @prende.mx, debe ser reportado
a la coordinacion de informatica.
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PARTE 6. PROGRAMA GENERAL
DE CAPACITACION
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PROGRAMA DE CAPACITACION

De manera permanente, se realizaran convocatorias para que el personal conozca lo
establecido en la Ley Federal de Transparencia y Acceso a la Informaciéon PUblicay en la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Para ello, se les invitara a inscribirse a los cursos en linea proporcionados por el Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales
(INALI), a través de su Centro Virtual de Capacitacion, en la siguiente pagina:

https://cevifaipublica.inai.org.mx/course/index.php?categoryid=1
Entre los cuales se encuentran:

Gobierno Abierto y Transparencia Proactiva

Introduccion a la Ley General de Transparencia y Acceso a la Informacion Publica
Introduccioén a la Ley Federal de Transparencia y Acceso a la Informacién Publica
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados

Con base en el flujo de participantes, se reforzara la convocatoria con el fin de que se
cuente con el 100% de personal capacitado.
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PARTE 7. PLAN DE TRABAIJO
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Aprobacién del documento de seguridad

Responsable de la integracion del documento

e Pedro Hugo Medina Salazar, Subdireccién Médulo de Transparencia, 5536011000
ext. 56644, pedro.medina@nube.sep.gob.mx

Reviso

e Maria Emma Ortiz Soriano, Subdireccion Académica Pedagdgica - Encargada de
la Coordinacion de Innovacion Docente y Recursos Educativos Digitales y del
Centro de Capacitacion Televisiva y Audiovisual, 5536011000 ext. 56638,
emma.ortiz@tveducativa.gob.mx

Autorizo

e Rafael Aguila Texis, Direccion de Asuntos Juridicos, 5536011000 ext. 53360,
rafael.aguila@nube.sep.gob.mx

Fecha de actualizacion
e Ol de abril de 2022
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